Moje prawa i obowiazki.
Kontakt z policja, wojskiem lub zandarmeria w Polsce.

...czyli krotka historia o tym, jak straci¢ wszystkie swoje pienigdze z konta
bankowego, ztozy¢ sprawe na policje, postarac sie o zwrot skradzionego i
wyciggnac¢ z tego nauczke na przysztosc.

Uladzimir Alyavdin (W. Alawdin)



Czy jesteSmy zabezpieczeni?

Zyjemy w czasach rewolucji informacyjnej. Rozwija sie sztuczna
inteligencja, komputery coraz bardziej utatwiajg nam nasze
zycie i przyzwyczailiSmy juz sie do szybkich optat karta
kredytowa lub przelewami z konta bankowego. Ufamy
komputerom, wydaje nam sie, ze wtasnie one potrafia
zapewnic bezpieczenstwo naszym danym oraz
oszczednosciom pienieznym.
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Mata karta plastykowa, na ktorej mamy grosze
lub caty majatek...

Za kazdym razem, gdy ptacimy kartg Visa lub MasterCard,
nawet nie zastanawiamy sie, ze nasze dane osobowe sg
przetwarzane w wielu systemach i potencjalny ztodziej
teoretycznie moze z tego skorzystac, by nas okrasc lub

zrobi¢ nam jakas inng krzywde. Tak, zazwyczaj te informacje

sg dobrze zaszyfrowane i zabezpieczone, ale cwany ztodziej
potrafi znalez¢ sposob jak je uzyskac.




Jestem informatykiem. Od dawna pracuje w tym zawodzie i zawsze
staram sie byc¢ ostrozny, kiedy mam do czynienia z przekazaniem
informacji do sieci komputerowej. To rowniez dotyczy jakichkolwiek
optat w Internecie lub kartg przy kasie. Wiem, ze czasami wystarczy
sczyta¢ numer karty bankomatowej, a potem kod weryfikacji z
tylnej strony (tak zwany CVC), i bedziesz miat mozliwos¢ robic
zakupy w Internecie bez zadnych przeszkdd. Nawet nie trzeba

wiedziec kodu PIN, ktérego nie widac na karcie.




Dlatego dbatem o swoj3 karte, ale...

pewnego dnia stracitem wszystko, co miatem na swoim
koncie bankowym. Wszystko. To byta tragedia.

Wracatem z pracy do domu. Byt upat, wiec w drodze
wpadtem do sklepu ,,Zabka”, by kupic¢ puszke Coca
Cola. Nic nie zapowiadato, ze bedzie zle. Juz w domu
dostatem sms-a o tresci ,,Prosimy o pilny kontakt w
sprawie zablokowanej karty ptatniczej”.




Od razu zadzwonitem i pan z tamtej strony
poinformowat:

- Tak, karta Pana jest zablokowana. Wszystkie sSrodki sg wyczerpane. Co wiecej, Pan ma minusowe saldo,
tak ze musielisSmy pilnie reagowac...

- Ale jak to sie mogto stac? Przeciez niedawno dostatem wynagrodzenie!

- Prosze odpowiedzie¢ na moje pytania. Czy Pan cos kupowat w ciggu ostatniej godziny w Stanach
Zjednoczonych przez Internet? Ta kwota przelewu wyniosta okoto $150.

- Nie. Nie robitem tego.

- Ok. Czy Pan co$ kupowat w Chinach? Ptatnos¢ wyniosta $200.

- Tez nie... (Czutem jak podnosito mi sie ci$nienie)

- Dobrze. Czy robit Pan ptacit za co$ na rachunek w Arabii Saudyjskie? To jednak $140...

- Nie! Nie.

- Byty jeszcze ptatnosci. Wszystko w ciggu 2 minut. Uwazam, ze tego tez dokonywat ktos inny/ Czy
to prawda?

- Prawda. Kupitem tylko Cole w ,,Zabce”, zaptacitem kilka ztotych i to tyle.

- Tak, widze ptatnoé¢ w ,Zabce”. Zgadza sie. Okoto 5 ztotych. Czy to jedyna dzisiejsza ptatnosc
Pana?

- Tak jest. Czy moge liczy¢ na to, ze mi zwrdca te srodki?

- Widze, ze karta Pana nie byta ubezpieczona. Przykro mi, ale mozemy liczy¢ tylko na to, ze nam
sie uda dokonac reklamacji od zagranicznych bankéw. Nikt tego nie moze gwarantowad.

Potem dziatatem prawie odruchowo



Co trzeba robic? Przestan ulegac panice i dziataj:

Krok 1: Doktadnie i pilnie wyja$nij pracownikowi Infolinii
banku, za co ptacites w ciggu dnia i o ktorej godzinie, by on mogt
natychmiast odrézni¢ Twoje wydatki od zrobionych przez
ztodzieja. Im szybciej to zrobisz, im scislej okreslisz kwoty i czas
ptatnosci, tym wiekszg szanse bedziesz miat na reklamacje
przelewu.

Krok 2: Zgodz sie na likwidacje obecnej karty bankomatowej i
zaaprobuj zamowienie nowej. To darmowa procedura. Zaraz po
rozmowie telefonicznej z przedstawicielem banku zmien hasto w
swoim profilu konta bankowego. Lepiej zrob to na komputerze,
ktory ma najnowsze oprogramowanie antywirusowe i w ktorym
jestes najbardziej pewny. Zniszcz karte lub oddaj do banku z
prosba o jej likwidacje.



Krok 3: Zgtos na policje. O tym mogg Ci nie powiedzie¢ w
banku, poniewaz bank jest zainteresowany w tym, zeby zatatwic
sprawe ,,spokojnie”, poprzez reklamacje srodkow od innych
bankow. Ale nie ma zadnej gwarancji, ze zagraniczne banki to
zaakceptujg. Zawiadomienie o przestepstwie ewentualnie moze
pomoc Ci w odzyskaniu pieniedzy. Poza tym, skoro ktos popetnit
zbrodnie, Ty mozesz pomaoc policji znalez¢ zbrodniarza.

Mieszkam w Polsce (Zielona Géra, wojewddztwo lubuskie) ponad trzy lata, ale
wczesniej nie miatem do czynienia z policjg. Z jednej strony to mnie cieszy, lecz z
drugiej - nie miatem zadnego doswiadczenia w tym, jak sie postepuje w danej
sytuacji. Na szczescie kolezanka w pracy zasugerowata mi p6js¢ do Komendy
Miejskiej Policji. Nie wiedziatem, gdzie to jest, ale dziewczyna zaprowadzita
mnie do pieknego budynku pod adresem Partyzantow 40 (Zielona Goéra).



Zielonogorscy policjanci sg przyjazni i zyczliwi.

Troche sie denerwowatem, bo to byt moj pierwszy kontakt z policjg i z
doswiadczenia wiedziatem, ze wszystkie urzedy w kazdym kraju wymagajg
sporzgdzania wielkiej liczby dokumentow. Tym bardziej, skoro nie miatem
oczywistych dowodoéw kradziezy (tak mi sie wydawato), krepowatem sie i

obawiatem $ciggnac¢ na siebie podejrzenia. Kto wie? Jeszcze pomysla: ,,a nuz ten
facet ktamie i sam wydat pienigdze przez Internet w innych krajach?”
Na szczescie, zyczliwa i wyrozumiata pani sierzant rozwiata mojg obawe. Ona
powiedziata mi, ze takie sprawy jak moja, niestety, ostatnio zdarzajg sie dosy¢
czesto. Co raz czesciej kradng dane z kart bankowych i ,piorg” pienigdze przez
rézne zagraniczne banki.




Kradng nawet policjantom...

Okazato sig, ze z jej karty dwa lata temu prébowali wyciggnac srodki. To byto na
rynku we Wroctawiu. Ktos przylepit specjalng podktadke pod czytnikiem kart w
sklepiku i kiedy pani policjant wprowadzita swdéj kod PIN, informacja zostata
przechwycona. Dzieki czujnosci bankowcéw, transakcje udato sie w odpowiednim
czasie zablokowac.

Co prawda, tego oszusta szybko ztapali.



/gtoszenie przestepstwa jest proste

* W moim przypadku wystarczyto opowiedzie¢ wszystko w
szczegotach prokuratorowi. Pani policjant zadawata duzo pytan,
wprowadzata do bazy moje dane osobowe, starannie zapisywata
moje zeznania. Nie musiatem sie znac¢ na formalnosciach, lecz tylko
by¢ maksymalnie otwartym i scisle wspominac przebieg wydarzen.
Zanotowany przeze mnie wykaz ptatnosci tez sie przydat (owszem,
policja to pozniej sprawdzata nawigzujgc bezposredni kontakt z
moim bankiem). Podczas rozmowy pani policjant ocenita moj
poziom znajomosci jezyka polskiego jako bardzo dobry i stwierdzita,
ze nie potrzebuje pomocy ttumacza. Ale gdybym miat problem z
barierg jezykowa, to tez nie sprawitoby nam zadnych ktopotow.
Trzeba wiedzied, ze obcokrajowiec ma prawo zazadac ttumacza |
policja to zadanie na pewno spetni.




Czy mozemy juz sie pozegnac z pieniedzmi?

W komendzie obiecano mi dotozy¢ wszelkich sit, aby wpas¢ na trop ztodzieja (lub grupy
ztodziejow, co tez jest mozliwe) i odzyska¢ moje srodki, ale szczerze uprzedzono, ze
wykrywalnosc¢ tego typu przestepstw jest niska. W wiekszos$ci wypadkéw oszusci majg dobrze
wypracowang taktyke i sg bardzo ostrozni. Nawet po przechwycie danych mogg wyczeka¢
miesigc lub wiecej, zeby zagmatwac sprawe i dopiero potem dokona¢ anonimowych ptatnosci
przez Internet. Podczas drugiej wizyty u prokuratora dowiedziatem sie, ze w moim przypadku
kto$ dziatat bardzo fachowo. Pan prokurator skontaktowat sie z bankiem (dzieki
podpisanemu przeze mnie upowaznieniu, bez tego bowiem nawet policja

nie ma dostepu do tajemnicy bankowej) i wyjasnit, ze prawie wszystkie banki
zagraniczne wystepujgce w mojej sprawie nie zwracajg pieniedzy na zadanie polskich
bankow.

Jedynie amerykanski bank poszedt mi na reke i dokonat reklamacji tej kwoty, ktéra do niego trafita
z mojej karty. Wiec troche mnie to ucieszyto, ze dostatem z powrotem chociazby swoje $150
w przeliczeniu na ztote. Wtasnie na poczatku miatem minusa na koncie wtasnie przez te
wszystkie przewalutowania, kiedy mi zrabowano oszczednosci. Nastawiatem sie na to, ze
reszty juz nie dostane.




Prawie sukces, ale...
tak czy inaczej, ktos zostat pokrzywdzony.

Policja moze zazgdac od banku rekompensaty dla strony poszkodowanej. Mimo iz moja karta nie
byta ubezpieczona (i to moja nieostroznosc!), bank rekompensowat reszte srodkow. Tak,
dostatem z powrotem wszystko, co miatem na swoim rachunku przed wtamaniem sie, ale

zdaje sobie sprawe z tego, ze od tej chwili bank zostat pokrzywdzony przez przestepce
(przestepcow). W ciggu jednego, dwdch miesiecy dostawatem sporadycznie listy od policji na
temat mojej sprawy, ale w koncu zostata ona umorzona. Sprawcy nie odnaleziono. Jestem
pewny, ze policjanci robili wszystko, co mogli. Tyle ze znalez¢ cyberprzestepce jest trudno.




Nie mozesz dopusci¢ do powtdrzenia!

Niestety, do tej pory nie wiem, w jaki sposdb mi zrabowali konto. Ale
duzo myslatem, czytatem i pytatem sie na ten temat. Na przyktad,
to mogta byc¢ naktadka do kopiowania zawartosci paska
magnetycznego mojej karty. Ktos z ,klientéw” mogt sprytnie to
zamontowac w Zabce. Ale nie koniecznie tam. Na wszelki wypadek
polecam ptacenie gotowka w matych sklepach. Zwtaszcza jesli w
srodku kreci sie sporo ludzi i sprzedawca nie ogarnia sytuacji.

ELECTRONIC USE ONLY




W kolejce za Twoimi plecami moze stac ztodziej z aparatem

Tak, to prawda. Kolezanka z pracy opowiadata mi historie o tym, jak jej
znajoma stata w kolejce do kasy. Obok niej pojawit sie wysoki chtopak. On
tez stat i czekat, i niby bawit sie telefonem, pochylajagc nad jej gtows. Juz po
zakupach pani zaczeta podejrzewac cos niedobrego. Zadzwonita do banku i
poprosita o zablokowanie jej karty. | stusznie, poniewaz akurat w tej chwili
kto$ podejmowat proby pobrania pieniedzy z jej konta. Nieznajomy w
sklepie po prostu sfilmowat telefonem jej karte, a potem...




Co trzeba wiedziec o bezpieczenstwie

Oto zdjecie mojej karty. Oczywiscie, wymazatem numery oraz inne wazne
informacje. Po pierwszej, prosze zwroci¢ uwage na to, ze karta ma chip do
optat zblizeniowych. Na to wskazuje specjalny znaczek.))))

Za pomocg hackerskich czytnikéw ztodziej potrafi zeskanowac Twojg karte w
odlegtosci kilku cm, przez warstwo torby albo tworzywo kieszeni. | nawet
gdy ustawisz matg kwote optat zblizeniowych, on bedzie miat mozliwosc

wyciggngc¢ wszystko co masz na koncie. Po drugiej, pola zaznaczone na
20tto sg niezbedne zeby ptaci¢ przez Internet. PIN nie jest potrzebny,
wystarczy tylko wpisa¢ toii ...
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...kod weryfikacji CVC (zaznaczono na zielono).

To wtedy oszust bedzie miat Twoje kluczowe dane, czyli wszystko, co przechowujesz na karcie.

Zastanow sie, czy moze lepiej kupi¢ ekranowany (zawierajgcy metal) i nieprzezroczysty pokrowiec
lub etui na karte lub przynajmniej owingc jg folig aluminiowg?
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Przeciez ani policja ani bank nie zabezpieczg Cie na 100%.



Tak teraz wyglada moja karta

Nabytem metalowe etui na swojg MasterCard i teraz wyjmuje karte
tylko zaraz przed czytnikiem w duzym sklepie. Kiedy wprowadzam
PIN, staram sie zastania¢ klawiature dtonig. W matych sklepach i na
rynkach wole ptaci¢ gotéwka. Uwazam na ludzi obok.




Uwazaj na strony internetowe!

Swiat systemow teleinformatycznych kryje w sobie duzo putapek i
niespodzianek.

Czasami cztowiek sam moze udostepnic¢ swoje dane bankowe. O
jednym z takich przypadkow opowiedziat pan prokurator.

Jeden z poszkodowanych zrobit zakupy w sklepie internetowym. Sklep
spetnit swoje obowigzki i po optacie wystat do pana towar. Ale,
poniewaz strona nie podstawie szyfrowanego protokotu SSL,
hackerzy przechwycili informacje o karcie.

Wiec uwaga: nigdy nie dokonuj ptatnosci kartg na stronach, gdzie adres
zaczyna sie od HTTP://

Adres wtasciwej strony musi sie zaczynadé tak: https://

Name on card Card number Expiration date

01 = (| 2017~ Add your card



Zamiast postowia.

Wszyscy uczymy sie przez cate zycie. Tylko ten, kto nie popetnia btedéw, prawdopodobnie
nic nie robi. Nie trzeba sie ba¢ nowoczesnych technologii, bo to droga do przysztosci.
Jednakze pamietaj, ze w wirtualnym swiecie mamy do czynienia ze wszystkimi
cechami natury ludzkiej. | to tylko jedna ze stron naszej rzeczywistosci. W wiekszosci
przypadkéw cyberprzestepca niczym nie rozni sie od przestepcy zwyktego. Jest to taki
sam ztoczynca, ktory zrobit Ci krzywde i masz prawo zgtosic¢ to na policje.
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Powodzenia!



